) atwork

Stand 24.06.2026

Informationssicherheit und Datenschutz

Inhalt

1. Datenfluss innerhalb der atwork SUItE ..........ccoiiiiiiiiiiiiniiiiceccec e 2
1.1 Ubersicht SOftwareKomMPONENLEN: ..........ooveeeeeeeeeeeeeeeeeeeeeeee e 2
1.2 Architektur Und EINSAtZ...........ciiiiiiiiii 3

1.2.1  Proprietdre ANWENAUNG .....cooiiiiiiiiiiiiiiiiiii e e e eeeee ettt e eeeee e 3
1.2.2 MICroSOft AZUIre SEIVICE ......uiiiiiiiiiiiii ittt 4
1.2.3  AWS Simple EMail SEIVICE ... e e e e e e eee 4

2 Uberblick Uber die SYStEMSICNEINEIL ..........c.cveveviieeetieeeeeceeeeeeeeeeeeeee e 6
21 Sichere ENtWICKIUNG ...cuuueiiieeee e e e e e e eeeeeeee 6
22 VerschlUsselung bzgl. AWS ... 7
23 Beschreibung Datenbearbeitung und Datenschutz ...............eeeiiiiiiiiiiiiiiiiiiiiiiininnnn. 7
24 Schutz vor Schwachstellen...........ccceiviiii, 8
25 Protokollierung und UDErWachUNG ..........c.coeveveuieieueeieeeeeeeeeteeeeeee e eanenenns 9
26 Einhaltung von VorsChriften..........cooo ittt 10
27 SICNErNEITSPIUTUNG ....eiiiiiiiteee ettt 10

G AU o | g1 1 1(e] a1t o] | [T OO PP PP UUPURUPTPPPTR 12
3.1 Zugriff auf unsere atwork-Webanwendung ............eeeeeiiiiiiieeiniiiiieee e 12

BT ZUGANGSIONEN .ttt 12
3.1.2  Zugriffsrechte und Authentisierung atwork-Entwickler.............ccccooeiiiiiennnnee 12
3.1.3  Zugriffsrechte und Authentisierung AdmINS ..........ccooiiiiiiiiiiiiiiiiiee e 13
3.1.4  Zugriffsrechte und Authentisierung USer .........c..oiiiiiiiiiiiiiiiiiiiieeeeeeee e 14
3.2 Zugriff auf das AWS-System (insbesondere AWS-SES).........cccceeveriervereeevennnnns 15
3.3  Zugriff auf das Azure OpenAl-SYSTEM .........uiiiiiiiiiiiiieee e 16

A USEE FIOW ..ttt e e e e 16
4.1 USEr-ONDoarding......cccoeiiiiiiiiiiiiieeee ettt e e e e 16
4.2 ZUgang ZU UMFragen ......ccoooiiiiiiiieietee ettt e et e e et e e e e 17
4.3 (8] 401 = To [T o HR OO PP PUPPURRPPPPR 17

5 Detailbeschreibung Integration Azure OpenAl SErviCe .........cceeeeeeieiieiiiiiiiiiiiiiiiiiiiiieenaees 18
5.1 AlGEIMEINES ... e e e e e e e e e e e e e e e e et e eeeeeaae e e b e s 18



O atwork Stand 24.06.2026

5.2 Zugriffsverwaltung und Sicherheit ... 19
53 Nutzungsszenarien Azure OpPenAl SEIrVICE .......ccooiiiiiiiiiiiiiiiiiiieeeee e 19
54 Beschreibung Datenfluss Azure OpenAl Service inkl. Screenshots..............cc....... 21
6 Anhang: Datenbank und Zugriffsrechte im Uberblick ..........cccooveeeveveeeveeeeeeeeeeeeeeeen 29
6.1 Tabelle 1: USEr Profil ......eii ittt et 29
6.2 Tabelle 2: Umfrage Default-Mode .........ccooiiiiiiiiiiiiiiieeeeee et 30
6.3  Tabelle 3: Umfrage Opt-IN ...t 34

1. Datenfluss innerhalb der atwork Suite

1.1 Ubersicht Softwarekomponenten:

In der nachstehenden Abbildung sind alle Softwarekomponenten ("Tools") und DatenflUsse
fUr die Bereitstellung der verschiedenen Dienste abgebildet. Innerhalb dieser Teile werden
die Daten wie nachfolgend beschrieben verwendet, um die vertraglich vereinbarten Dienste
bereitzustellen.
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atwork suite - Data Flows (Generic Architecture)

High-level overview - intended for general security a
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Abbildung 1: Data flow

1.2 Architektur und Einsatz

1.2.1 Proprietdre Anwendung

Die atwork-Anwendung ermdglicht die Erstellung von Mitarbeiterumfragen, welche mittels
kunstlicher Intelligenz ausgewertet werden kénnen. Dazu werden Daten Uber Eingabe- und
Informationsfelder erfasst, was eine klare Trennung von Datenkategorien ermdglicht. In der
Datenbank definierte Eingabe- und Informationsfelder ("Fields") werden im Folgenden durch
Kursivschrift hervorgehoben z.B. First Name.

Das Frontend wird mit Angular entwickelt und das Backend mit .NET, wobei eine moderne
Architektur zum Einsatz kommt, die die Verantwortlichkeiten trennt und die Sicherheit
erhoht.

Die Webanwendung wird auf Microsoft Azure gehostet und nutzt damit eine zuverlassige
und skalierbare Cloud-Infrastruktur. Die Microsoft Azure Server befinden sich in der Schweiz.

Der einzige Datenfluss, bei dem die Azure-Umgebung verlassen wird, ist fUr die User
Anmeldung via AWS. Weitere Informationen dazu finden sich unten.
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1.2.2 Microsoft Azure Service

Zu den genutzten Diensten in der Azure-Umgebung gehdren:

e App Services fUr die Anwendungslogik.

o Datenbanken mit nativer VerschlUsselung fUr eine sichere Speicherung.

e Speicherkonten fUr die Verwaltung zusatzlicher Ressourcen.

e Redis Cache zur Optimierung der Leistung und sicheren Verwaltung temporéarer
Daten.

e Language Services fir alle erforderlichen Sprachverarbeitungsaufgaben, wie z. B.
Textanalyse oder Ubersetzungen, mit Datenverarbeitung unter Einhaltung strenger
Sicherheitsstandards.

o Message Brokers, um eine sichere und zuverldssige Kommunikation zwischen den
verschiedenen Komponenten des Systems zu gewahrleisten.

e Azure OpenAl Service, als sichere LLM Integration (vergleiche Kapitel 5
«Detailbeschreibung Integration Azure OpenAl Service».

Sichere Konfiguration der Azure-Infrastruktur

e Wir gewahrleisten die Sicherheit unseres Azure-Mandanten und unserer
Infrastruktur, indem wir die bewahrten Verfahren und Compliance-Richtlinien von
Azure befolgen:

o Azure Policy wird verwendet, um Sicherheitskonfigurationen durchzusetzen
und Fehlkonfigurationen zu verhindern.

o Die rollenbasierte Zugriffssteuerung (RBAC) beschrankt den Zugriff nach
dem Prinzip der geringsten Privilegien.

o Best Practices fur die Netzwerksicherheit werden angewendet, um
unbefugten Zugriff einzuschrénken.

Wir halten unsere Azure-Dienste und -Abhéngigkeiten auf dem neuesten Stand, um
Sicherheitsrisiken zu reduzieren.

1.2.3 AWS Simple Email Service

Der erste Zugang zur L6sung von atwork erfolgt Uber einen einmaligen Link, welcher per
E-Mail Uber den AWS Simple Email Service ("AWS SES") versendet wird. Weitere
Informationen Uber die Sicherheit von AWS SES finden Sie hier.

Sichere Konfiguration von Schnittstellen mit AWS

FUr die Verbindungen zwischen unserer Anwendung und AWS befolgen wir bewahrte
Sicherheits-verfahren, um sichere Interaktionen zu gewahrleisten:
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e Sichere API-SchlUsselverwaltung: API-SchlUssel und Anmeldedaten werden sicher
gespeichert und folgen bewahrten Verfahren zur Zugriffskontrolle.

¢ Kundenspezifische Konfiguration: In unserem Verwaltungsportal, auf das nur
ausgewahlte atwork-Mitarbeiter mit bestimmten Berechtigungen (Customer Success,
IT) Zugriff haben, kénnen die E-Mail-Zustellungseinstellungen jedes Mandanten
verwaltet werden. Endkunden haben keinen Zugriff auf diesen Bereich. FUr jeden
Mandanten kdnnen die folgenden Parameter konfiguriert werden: Mail-Host, Mail-
Port, Mail-Absenderadresse, Mail-Absendername, Mail-Benutzername und Mail-
Passwort. Diese Einstellungen gelten fir alle ausgehenden E-Mails dieses Mandanten.
Die Anmeldedaten kénnen von autorisierten atwork-Mitarbeitern eingesehen und
aktualisiert werden, wenn dies fUr den Kundensupport oder die Wartung erforderlich
ist. Alle Werte werden in einer von Azure gehosteten Datenbank gespeichert und
durch Azure-verwaltete Verschlisselung im Ruhezustand geschitzt. Wahrend der E-
Mail-Zustellung ruft das Backend die Werte dynamisch zur Laufzeit ab; es werden
keine Anmeldedaten fest codiert oder in statischen Konfigurationsdateien
gespeichert. Der Zugriff auf diese Anmeldedaten ist streng auf atwork-Mitarbeiter
mit einem betrieblichen Bedarf beschrankt, und die Trennung zwischen Mandanten
wird durch logische Isolierung auf Datenbankebene gewahrleistet, wodurch eine
mandanteniUbergreifende Offenlegung verhindert wird.

e SMTP-Anmeldedaten werden in unserer Anwendungsdatenbank gespeichert, die in
Microsoft Azure gehostet wird. Die Datenbank wird im Ruhezustand mit den
Standardverschlisselungsmechanismen von Azure verschlUsselt, die von Azure
selbst verwaltet werden. Dadurch wird sichergestellt, dass alle gespeicherten
Daten, einschliesslich der SMTP-Anmeldedaten, standardmassig verschlisselt sind,
ohne dass eine manuelle Schlisselverwaltung erforderlich ist.

e VerschlUsselte Kommunikation: Alle zwischen unserer Anwendung und AWS
Ubertragenen Daten werden mit TLS 1.2 verschlUsselt.

e Zugriff mit geringsten Rechten: Berechtigungen sind auf das fur die Funktionalitat
erforderliche Minimum beschrankt.

e Zugriffskontrolle: Auf die Anmeldedaten kdnnen nur Backend-Dienste zugreifen, die
fUr den Versand von E-Mails zustandig sind, sowie Benutzer mit entsprechenden
Konfigurationsrechten innerhalb der Anwendung. Sie werden niemals Endbenutzern
ohne die erforderlichen Berechtigungen oder dem Frontend zuganglich gemacht.

e Keine Hardcoding: SMTP-Anmeldedaten werden niemals im Quellcode oder in
statischen Konfigurationsdateien fest codiert. Sie werden immer sicher zur Laufzeit
abgerufen.

e Auditing und Uberwachung: Eine spezifische Uberwachung oder Kontrolle des
Zugriffs auf diese Einstellungen ist derzeit Uber die standardmassigen
Schutzmassnahmen auf Plattformebene hinaus nicht implementiert.



O atwork Stand 24.06.2026

2 Uberblick Uber die Systemsicherheit

2.1 Sichere Entwicklung

atwork befolgt bewahrte Verfahren und Branchenstandards, um die sichere Entwicklung der
Anwendung zu gewahrleisten. Insbesondere befolgt atwork die OWASP Top Ten-Guidelines,
um haufige Web-Sicherheitsrisiken wie SQL Injection, Cross-Site Scripting (XSS), Cross-Site
Request Forgery (CSRF) und Insecure Deserialization zu minimieren.

Unsere Sicherheitspraktiken umfassen:

e Code-Reviews und sichere Secure Coding-Praktiken: Entwickler befolgen sichere
Secure Coding-Prinzipien und fihren Peer-Code-Reviews durch, um potenzielle
Sicherheitslicken zu identifizieren.

e Static Code-Analyse: Wir verwenden automatisierte Tools, um Sicherheitsprobleme
in unserer Codebasis frUhzeitig im Entwicklungsprozess zu erkennen.

e Regelmassige Updates und Patches: atwork stellt sicher, dass die proprietare
Anwendung durch regelmassige Entwicklungszyklen auf dem neuesten Stand
bleibt. Dabei Uberprifen und aktualisieren wir in regelméassigen Abstéanden
Abhangigkeiten, wenden Sicherheitspatches an und befolgen bewahrte Verfahren,
um eine sichere und unterstitzte Version zu erhalten

e Dependency Management: Wir aktualisieren unsere Abhangigkeiten regelmassig,
um sicherzustellen, dass wir die neuesten stabilen und sicheren Versionen
verwenden. Azure Update Manager und Azure Security Center Uberwachen und
verwalten Updates fur die zugrunde liegende Infrastruktur, Betriebssysteme und in
unserer Umgebung verwendete Software von Drittanbietern.

e Authentifizierung und Autorisierung: Wir implementieren sichere
Authentifizierungsmechanismen, setzen strenge Passwortrichtlinien durch und
verwenden eine rollenbasierte Zugriffskontrolle (RBAC).

e VerschlUsselung und Datenschutz: Sensible Daten werden wahrend der
Ubertragung mit TLS verschlisselt und sicher gespeichert.

e Sicherheitstests: Unser Entwicklungsprozess umfasst sowohl Unit- als auch
Integrationstests, und wir fUhren regelmassig Penetrationstests durch.

e Prinzip der geringsten Privilegien: Wir befolgen das Prinzip der geringsten
Privilegien fUr den Datenbankzugriff, API-SchlUssel und Berechtigungen fir die
Cloud-Infrastruktur.

e Protokollierung und Uberwachung: Wir fihren Protokolle fUr sicherheitsrelevante
Ereignisse und Uberwachen unsere Anwendung aktiv auf Anomalien.

Diese Verfahren helfen uns, eine sichere Anwendung zu erstellen und zu warten, wéhrend
wir gleichzeitig unsere Sicherheitslage kontinuierlich verbessern.
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2.2 VerschlUsselung bzgl. AWS
Der erste Zugang erfolgt Uber einen einmaligen Link per E-Mail (Uber AWS SES).

O

FUr Kunde X bedeutet dies, dass Zugriffsberechtigungen nur Uber E-Mail-
Adressen eingerichtet werden kénnen, die ein Admin in Form eines User
Profils anlegt. Typischerweise werden First Name, Last Name und E-Mail
Addressvom Admin erfasst und die weiteren Informationen vom User ergéanzt.
Ein Admin kénnte aber alle Informationen von Tabelle 1 erfassen. An AWS
werden nur die Fields First Name, Last Name, E-Mail Address und ein
Hyperlink um ein Passwort festzulegen gesendet.

Die Anwendung verbindet sich Uber SMTP Uber STARTTLS mit AWS SES.
Dabei wird eine benutzerdefinierte verifizierte Domain fir ausgehende E-Mails
verwendet, wobei SPF, DKIM (2048 Bit) und DMARC konfiguriert sind. Die
DKIM-Signatur ist aktiviert und aktiv.

Daten bei der Ubertragung:

O

Die gesamte Kommunikation zwischen den Clients und dem Server ist durch
HTTPS und TLS 1.2 gesichert, wodurch die Vertraulichkeit und Authentizitat
der Daten bei der Ubertragung gewahrleistet ist.

Alle Ubertragungen werden nach Méglichkeit wahrend der Ubertragung
verschlisselt, und die Authentifizierung auf Domain-Ebene gewahrleistet die
Integritat der Nachrichten und schitzt vor Spoofing

Daten im Ruhezustand:

O

Die Datenbanken werden mit den in integrierten Verschlisselungsfunktionen
von Azure verschlUsselt.

Die VerschlUsselungsschlissel zum Schutz der gespeicherten Daten in
unseren Azure-Datenbanken werden von Microsoft mithilfe von
dienstverwalteten SchlUsseln (von Microsoft verwalteten SchlUsseln)
verwaltet.

Microsoft Ubernimmt die Speicherung, Zugriffskontrolle, Rotation und den
Schutz der SchlUssel als Teil der integrierten Sicherheit der Azure-Plattform.
Der Zugriff auf diese Schlissel wird von Microsoft geméass den
branchenublichen Best Practices und Compliance-Standards streng
kontrolliert und Uberwacht. atworks hat keinen direkten Zugriff auf die
VerschlUsselungsschlissel selbst.

2.3 Beschreibung Datenbearbeitung und Datenschutz

Die Anwendung ist fUr die Verwaltung von Mitarbeiterbefragungen, Massnahmen und
Wirkungsmanagement fUr Kundenunternehmen konzipiert.

Die Anwendung verarbeitet die folgenden Kategorien von personenbezogenen Daten,
welche detaillierter in den Tabellen 1-3 im Anhang dargestellt werden:
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- Vorname und/oder Familienname
- Kontaktangaben

- Personalverwaltung

- Personaldaten

- Daten zur Qualifizierung

- Beurteilung der Mitarbeiter

Ausserdem werden die Antworten der User (d.h. der Mitarbeiter des Kunden X, die die
Umfragen ausflllen) verarbeitet, welche ebenfalls personenbezogene Daten enthalten
kdnnen. atwork kann nicht sicherstellen, dass die User keine sensiblen Daten (z. B.
besondere Datenkategorien) in die Umfrage eingeben; dies muss auf operativer Ebene vom
Kunden X sichergestellt werden, wenn dies gewiUnscht wird. atwork steht weiterhin zur
Verfigung, um die User bei der Schulung im Umgang mit der Plattform zu unterstitzen.

Angesichts der Sensibilitdt der verarbeiteten Informationen setzt atwork verschiedene
Sicherheitsmassnahmen ein, um den Schutz der Daten zu gewahrleisten. Insbesondere
verlassen Inhalte der designierten PlI-Fields die Azure-Umgebung nicht. Um die Sicherheit
weiter zu erhdhen, werden die Texteingaben, die an Azure OpenAl Service gesendet werden,
durch das Tool Azure Al Language PIlI Detection bereinigt. Dies stellt eine zusatzliche
Sicherheitsschicht dar.

Vertraglich verpflichtet atwork seine Unterauftragnehmer zur Einhaltung der
datenschutzrechtlichen Vorschriften von der anwendbaren Datenschutzgesetze. atwork
stellt sicher, dass samtliche Datentransfers durch genigende rechtliche Vereinbarungen
abgedeckt sind.

2.4 Schutz vor Schwachstellen

e In regelmédssigen Abstanden werden CodeUberprifungen durchgefihrt, um
potenzielle Sicherheitsliucken zu ermitteln und zu beheben.
e Hinsichtlich dem Azure OpenAl-Dienst

o Die Anwendung greift Uber interne, serverseitige API-Aufrufe auf den Azure
OpenAl-Dienst zu. Die Authentifizierung erfolgt Uber Azure Active Directory
(AAD) unter Verwendung verwalteter Identitdten, wobei der Zugriff auf den
Dienst durch rollenbasierte Zugriffssteuerung (RBAC) eingeschrdnkt und
verwaltet wird. Die gesamte Kommunikation mit dem Dienst erfolgt Uber
HTTPS unter Verwendung von TLS 1.2, wodurch die Vertraulichkeit und
Integritat der Ubertragenen Daten gewahrleistet ist.

o Azure wendet eine standardmassige Datenaufbewahrungsrichtlinie fir den
OpenAl-Dienst an: Uber die APl gesendete Eingabeaufforderungen und
Vervollstandigungen kénnen bis zu 30 Tage lang gespeichert werden,
ausschliesslich zum Zweck der Uberwachung und Verhinderung von
Missbrauch. Diese Protokolle werden nicht zum Trainieren von Modellen
verwendet und sind nur autorisierten Microsoft-Mitarbeitern unter strengen
Zugriffskontrollen zuganglich. Diese Richtlinie ist von Microsoft hier

8
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dokumentiert: https://learn.microsoft.com/en-us/azure/ai-
foundry/responsible-ai/openai/data-privacy?tabs=azure-portal

Hinsichtlich des AWS Simple Email Services (SES)

O

Die

E-Mails werden von der Anwendung Uber den AWS Simple E-Mail-Service
(SES) unter Verwendung der SMTP-Schnittstelle versendet. Die gesamte
Kommunikation Uber SMTP wird mit STARTTLS verschlUsselt, wodurch eine
sichere Ubertragung der E-Mail-Daten zwischen der Anwendung und AWS
SES gewahrleistet ist. Die Authentifizierung erfolgt Uber SMTP-Anmeldedaten,
die aus den AWS-Identity and Access Management (IAM)-Anmeldedaten
abgeleitet werden. Diese Anmeldedaten werden sicher gespeichert und sind
nicht fest in der Anwendung codiert. Zum Schutz vor Spoofing und Phishing
unterstitzt und erzwingt SES die Verwendung von Standard-E-Mail-
Authentifizierungsprotokollen wie SPF, DKIM und DMARC, die auf
Doménenebene konfiguriert werden: Mehr Informationen finden sich hier:
https://docs.aws.amazon.com/ses/latest/dg/security.html

Anwendung wird regelméssigen Penetrationstests unterzogen, um

Schwachstellen zu erkennen und zu beseitigen, bevor sie ausgenutzt werden kénnen.

2.5 Protokollierung und Uberwachung

Der Gesamtstatus der Anwendung (Zustand und die Leistungsmetriken der
Anwendung auf héchster Ebene, z. B. die Betriebszeit des Servers, die Antwortzeiten
und die Systemverfugbarkeit) wird Uberwacht. Auf die Protokolldetails wird nur im
Falle einer detaillierten Untersuchung eines bestimmten Tickets zugegriffen.

Diese Uberwachung stellt sicher, dass die Anwendung wie erwartet funktioniert und
ermdglicht dass, Anomalien oder potenzielle Probleme sofort erkannt werden. Die
proaktive Uberwachung wird durchgefihrt, um die Sicherheit der Anwendung zu
gewahrleisten und potenzielle Bedrohungen zu erkennen. Im Einzelnen:

O

Proaktive Uberwachung: Tools wie Azure Application Insights und Dashboards
werden aktiv zur Uberwachung der Anwendungsaktivitit eingesetzt. Dazu
gehoren Metriken wie Anfragemuster, Fehlerraten und ungewdhnliche
Spitzen im Datenverkehr, die auf potenzielle Probleme oder bdsartige
Aktivitaten hinweisen kénnen.

= Alle Systemaktivititen werden in Azure Application Insights
protokolliert, was die Verfolgung von Interaktionen und die Analyse
von Nutzungsmustern ermdéglicht.

» Wir unterscheiden zwar auf Anwendungsebene nicht ausdricklich
zwischen administrativen und nicht-administrativen Benutzern, aber
alle Benutzeraktivitdten werden zentral aufgezeichnet.

= Atwork-Entwickler Admins nutzen Azure-Dashboards, die so
konfiguriert sind, dass sie wichtige Metriken Uberwachen, Anomalien
erkennen und schnell auf potenzielle Sicherheitsvorfalle reagieren
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koénnen. Der Zugriff auf diese Protokolle wird durch die rollenbasierte
Zugriffskontrolle von Azure streng kontrolliert, und nur autorisierte
Mitarbeiter unseres Teams haben Zugriff darauf. Die Protokolldaten
werden nur im Falle eines konkreten Vorfalls oder technischen Fehlers
Uberprift. Es ist wichtig zu beachten, dass falsche Anmeldeversuche
allein keine solche Uberpriifung auslésen.

o Sicherheitsprotokolle: In den Protokollen werden detaillierte Informationen
Uber Interaktionen mit der Anwendung erfasst, einschliesslich
fehlgeschlagener Anmeldeversuche und anderer Aktivitaten, die auf
Angriffsversuche hindeuten kdnnten. Die Daten in den Protokollen werden
zwar anonymisiert, um die Privatsphare der User zu schitzen, aber sie
ermdglichen uns dennoch, Muster zu analysieren und auf verdachtiges
Verhalten angemessen zu reagieren.

o Als zusatzliche Sicherheitsmassnahme werden Konten nach fUnf
fehlgeschlagenen Anmeldeversuchen automatisch fUr eine Minute gesperrt.

Kurz gesagt, es gibt einen Mechanismus, um potenzielle Angriffe zu Uberwachen und
darauf zu reagieren, und wir ergreifen proaktive Massnahmen, um die Sicherheit der
Anwendung zu gewahrleisten.

2.6 Einhaltung von Vorschriften

Die Verwaltung personenbezogener Daten entspricht den Anforderungen dem
Schweizerischen Datenschutzgesetz (DSG) und der Datenschutzgrundverordnung
(DSGVO) sowie der anwendbaren Schweizer kantonalen Datenschutzrichtlinien,
einschliesslich:
o Transparenz bei der Datenverarbeitung.
o Umsetzung von technischen und organisatorischen Massnahmen zum Schutz
personenbezogener Daten.
o Die Fahigkeit, Anfragen von User beziglich ihrer Rechte (Zugang,
Berichtigung, Léschung usw.) zu bearbeiten.

2.7 Sicherheitsprifung

Zusatzlich zu den regelmdassigen Penetrationstests werden automatisierte Tools wie
SonarCloud als Teil unseres Entwicklungsworkflows eingesetzt. SonarCloud ist als
Qualitatskontrolle in jeden Pull-Request integriert, um Sicherheitslicken und
Codefehler automatisch zu erkennen.

Wir fhren auch manuelle CodeUberprifungen durch, wobei der Schwerpunkt auf der
Identifizierung potenzieller Probleme vor der Bereitstellung liegt.

DariUber hinaus verfigen wir Uber eine umfangreiche Suite von Unit- und
Integrationstests fUr die gesamte Codebasis. Diese sind zwar nicht
sicherheitsspezifisch, helfen jedoch dabei, Logikfehler und Regressionen frihzeitig
im Entwicklungsprozess zu erkennen und tragen so zur allgemeinen Robustheit der
Anwendung bei.

10
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Das Sicherheitssystem der Webanwendung folgt Best Practices und dem aktuellen Stand
der Technik und kombiniert robuste Tools und Dienste von Azure mit internen Prif- und
Testverfahren. Dies gewahrleistet den Schutz sowohl der persénlichen Daten der User als
auch der Umfrageantworten, die Einhaltung gesetzlicher Standards und die Minimierung von
Sicherheitsrisiken.

11
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3 Zugriffskontrolle

3.1 Zugriff auf unsere atwork-Webanwendung
3.1.1 Zugangsrollen

Im Folgenden wird zwischen drei Rollen unterschieden:

o atwork-Entwickler: atwork-Mitarbeitende, welche Zugriff auf die atwork L&sung
haben mUssen, um den Betrieb der atwork-L&sung sicherstellen zu kénnen.

e Admin: Vom Kunden X bezeichnete Personen mit erweiterten Zugangsrechten (s.
unten).

e User: einfache Nutzer der atwork-Ldsung, in der Regel Mitarbeitende des Kunden X.
Nutzer werden von Admins freigeschaltet.

Weitere Details der Zugangsrollen sind den Tabellen im Anhang zu entnehmen.

3.1.2 Zugriffsrechte und Authentisierung atwork-Entwickler

Atwork-Entwickler haben vollumfangliche Zugriffsrechte. Hier werden standardisierte
technische und organisatorische Sicherheitsmassnahmen gewahrt, z.B. Mitarbeiterschulung
und erhdhte Sicherheitsanforderungen wie Multi-Faktor-Authentifizierung (MFA). Auf die
Datenbanken wird nur zweckmdassig ("Need-to-Access"), z.B. fUr Fehlerbehebung oder
Prifung der Logs, zugegriffen.

Diese erhdhten Zugriffsrechte sind notwendig, damit die Dienste von atwork geprift und
weiterentwickelt werden kdnnen und die Funktionsfahigkeit sichergestellt ist.

Atwork-Entwickler greifen entweder Uber das Azure-Portal oder Uber die Azure-CLI auf die
Infrastruktur zu, wobei sie Anmeldeinformationen verwenden, die von Azure Entra ID
(ehemals Azure Active Directory) verwaltet werden. Der Zugriff wird durch eine Kombination
aus Benutzername/Passwort und MFA geschUtzt, die fur alle Entwickler und Umgebungen
(einschliesslich Nicht-Produktionsumgebungen) vorgeschrieben ist.

Der Authentifizierungsprozess funktioniert wie folgt:

o Benutzername und Passwort: Alle Entwickler authentifizieren sich Uber individuelle
Benutzerkonten. Diese Konten unterliegen den standardmassigen Cloud-
Passwortrichtlinien von Microsoft, die Anforderungen wie eine Mindestlange von 8
Zeichen, die Verwendung komplexer Zeichen (Grossbuchstaben, Kleinbuchstaben,
Zahlen und Sonderzeichen) und die Vermeidung zuvor verwendeter Passworter
umfassen. Die Gultigkeitsdauer von Passwortern wird gemdss den aktuellen
Sicherheitsempfehlungen von Microsoft nicht erzwungen.

e Richtlinie zur Kontosperrung: Azure Entra ID wendet intelligente Sperrrichtlinien zum
Schutz vor Brute-Force-Angriffen an. Konten werden nach mehreren
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fehlgeschlagenen  Anmeldeversuchen innerhalb eines kurzen Zeitraums
vorUbergehend gesperrt.

o Multi-Faktor-Authentifizierung (MFA): MFA wird fUr alle Entwicklerkonten
erzwungen. Benutzer kdnnen ihren bevorzugten zweiten Faktor auswahlen, z. B. eine
Authentifizierungs-App (z. B. Microsoft Authenticator), SMS oder andere
unterstUtzte Methoden. MFA wird direkt Uber Azure Entra ID verwaltet und gilt fUr
alle Umgebungen.

e Zugriffsprotokolle: Azure Entra ID fUhrt detaillierte Protokolle Uber
Authentifizierungsereignisse. Diese Protokolle sind verfigbar und kdnnen bei Bedarf
Uberprift werden, es werden jedoch keine routinemadssigen manuellen
Uberpriifungen der Authentifizierungsereignisse durchgefihrt.

3.1.3 Zugriffsrechte und Authentisierung Admins

atwork richtet einem vom Kunden X definierten Administrator auf Seite Kunden X ein Admin-
Konto ein, bevor Mitarbeitende Zugriff auf die Applikation erhalten. Der Admin kann dann
weitere Nutzer hinzufigen und die Adminrolle ohne weitere Genehmigungsprozesse frei an
weitere Benutzer vergeben. .

Zugang zur Anwendung: Der Administrator greift mit einem Benutzernamen und einem
Passwort auf die Anwendung zu.

e Aus technischer Sicht sind Admins normale User mit erweiterten Berechtigungen.

e Bei der Erstellung ihres Kontos legen Admins ihr eigenes Passwort fest, das den
Passwortrichtlinien der Anwendung entsprechen muss: mindestens 12 Zeichen,
darunter mindestens ein Grossbuchstabe, ein Kleinbuchstabe, eine Ziffer und ein
Sonderzeichen. Nach funf fehlgeschlagenen Anmeldeversuchen wird das Konto fir
eine Minute gesperrt.

e Alle Anmeldeversuche und Benutzeraktionen, einschliesslich derjenigen von Admins,
werden mit Application Insights aufgezeichnet. Es gibt jedoch keine
Warnmechanismen, die speziell mit sensiblen Verwaltungsaktionen verknipft sind.

e Die Anwendung unterstUtzt derzeit keine Multi-Faktor-Authentifizierung (MFA) und
es gibt keine kurzfristigen Plane, diese einzufUhren. Als optionale Funktion
unterstiUtzt die Anwendung die Integration mit externen Authentifizierungsanbietern
auf Kundenbasis. Wenn diese Funktion aktiviert ist, kdnnen sich alle Benutzer dieses
Kunden (einschliesslich Admins) Uber den Identitdtsanbieter ihrer Organisation, z. B.
Azure Entra ID, anmelden. Diese Einstellung wurde fUr Kunden X nicht aktiviert.

Admin-Rechte: Admins haben umfassendere Zugriffsrechte als User. Sie kdnnen:

e User Profile erstellen und bearbeiten. Sie haben Zugriff auf alle Informationen in
Tabelle 1.

e Admin-Rolle an andere User vergeben.
e Umfragen erstellen, verdffentlichen und verwalten.
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e gemass untenstehenden Einschrénkungen auf eingereichte Umfrageantworten von
Usern zugreifen (s. Zugangsrechte Admins).

Benutzerrollen und Berechtigungen, einschliesslich Administratorrechten, werden intern
innerhalb der Anwendung Uber ein rollenbasiertes Zugriffsmodell verwaltet.

Zugangsrechte Admin: Admins kdnnen gewisse Umfrageresultate aller User einsehen. Hier
gilt es zwischen dem gewdhnlichen Modus ("Default Mode") und der Zustimmung zur
Identifikation ("Opting-In") zu unterscheiden. Admins kdnnen keine personlich
identifizierende Informationen ("PII") in Verbindung mit Umfrageantworten sehen, es sei
denn, der betroffene User wahlt die Option "Opting-In" oder die Texteingabe des Users
beinhaltet identifizierende Informationen:

¢ Im Default Mode werden zwar Umfrageresultate Uber die /D direkt mit dem Profil des
Users in der Datenbank gemass Tabelle 1 verlinkt, aber aufgrund der Einstellung des
Default-Mode kann niemand ausser atwork-Entwicklern mit einem "Need-to-Access"
("atwork-Entwickler") auf die identifizierenden Fields wie First Name, Last Name oder
E-Maijl Address zugreifen. Der Admin sieht die Antworten der Umfrage, aber nicht die
damit in Verbindung gebrachten User. Die /D der User wird dem Admin in keinem
Szenario angezeigt. Das /D Field verbirgt sich hinter einer logischen Schicht, die im
Hintergrund die Assoziierung zur Speicherung in Verbindung mit dem User Profil
vornimmt. Nur atwork-Entwickler sehen hinter diese Logische Schicht und kénnen
somit die Verbindung der beiden Datenbanken von Tabelle 1 und Tabelle 2 oder
Tabelle 3 nachvollziehen.

e Ohne Opting-in liegen die Daten den Admins nur in pseudonymisierter Form vor, ohne
dass sie jedoch Zugriff auf den Schlissel hatten, der ihnen eine Zuordnung der
pseudonymisierten Daten zu einer naturlichen Person erlauben wirde.

3.1.4 Zugriffsrechte und Authentisierung User
Zugang zur Anwendung: Vergleiche die Ausfihrungen zu den Admins.

Profilzugriff: User kdnnen ihre eigenen Profile einsehen und bearbeiten, einschliesslich aller
Felder von Tabelle 1.

Umfragen: User haben Zugriff auf Umfragen, die von Admins ver&ffentlicht wurden. Sie
kénnen:

e Umfragen ausfUllen und entscheiden, ob ihre Antworten anonym sein sollen (Default
Mode vs. Opting-In).
e ihre eigenen Umfrageantworten einsehen.

Einschrénkungen: User haben keinen Zugriff auf die Profile oder Umfrageantworten anderer
User.

Authentifizierung und Autorisierung:
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Authentifizierung Uber einen einmaligen Link: Endbenutzer kdnnen sich mit einem
Benutzernamen und einem Passwort anmelden. Zusatzlich haben sie die Mdglichkeit,
Uber einen einmaligen Link an Umfragen teilzunehmen, wodurch sie Antworten
einreichen kdnnen, ohne sich bei der Anwendung anzumelden. Dieser Link bietet
jedoch keinen Zugriff auf die Anwendung selbst und ist nur gultig, solange die
Umfrage aktiv und noch nicht abgeschlossen ist.

Passwortldnge fUr Benutzer (Supervisor-Funktion): Alle Benutzer, einschliesslich
derjenigen mit Supervisor-Rolle, mUssen Passwoérter mit mindestens 12 Zeichen
verwenden, darunter mindestens ein Grossbuchstabe, ein Kleinbuchstabe, eine Zahl
und ein Sonderzeichen. Damit wird die vereinbarte Mindestlange von 10 Zeichen
vollstdndig umgesetzt.

Zugriffsprotokollierung: Alle Benutzerzugriffsereignisse werden mit Application
Insights protokolliert, wodurch die Rickverfolgbarkeit der Aktivitaten gewahrleistet
ist. Alle Benutzer, einschliesslich der Supervisoren, unterliegen denselben
Anmeldemechanismen und Passwortanforderungen.

Sitzungsverwaltung: Nach der Authentifizierung wird ein JWT-Token ausgegeben,
um den Zugriff auf die Funktionen der Anwendung auf der Grundlage der fUr jeden
User konfigurierten Zugriffsrolle zu regeln. Die JWT-Einrichtung minimiert Risiken wie
Session Hijacking und unbefugten Zugriff.

Zusatzliche Sicherheit: Die Token sind so konfiguriert, dass sie nach bestimmten
Intervallen ablaufen, was die Auswirkungen eines mdglichen Token-Diebstahls
verringert.

3.2 Zugriff auf das AWS-System (insbesondere AWS-SES)

Wir verwenden AWS SES ausschliesslich fir den Versand von Emails. Zugriff haben
einzig atwork Entwickler.

Das fur SES verwendete AWS-Konto entspricht dem AWS-Root-Konto. Der Zugriff
auf dieses Konto wird durch die standardméassige AWS-Passwortrichtlinie
(mindestens 8  Zeichen, einschliesslich der von AWS  definierten
Komplexitatsanforderungen) in Kombination mit der obligatorischen Multi-Faktor-
Authentifizierung ~ (MFA)  geschitzt. Die MFA  wird durch  eine
Authentifizierungsanwendung durchgesetzt, die zeitbasierte Einmalcodes generiert,
die fUr jede Anmeldung erforderlich sind.

Dieses Stammkonto verfigt Uber vollstdndige Administratorrechte innerhalb von
AWS, wird in der Praxis jedoch nur fiUr die Konfiguration und Wartung des SES-
Dienstes verwendet. Eine begrenzte Anzahl von atwork-Entwicklern und
Verwaltungsmitarbeitern hat Zugriff auf die Anmeldedaten. Die Anmeldedaten
(Benutzername und Passwort) werden unter den autorisierten Personen geteilt, und
der Zugriff wird widerrufen, wenn er nicht mehr bendtigt wird, indem das
Kontopasswort gedndert wird.
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e Das Konto wird intern von atwork verwaltet. In AWS sind keine zusatzlichen |AM-
Benutzer konfiguriert, und alle Berechtigungen sind direkt mit dem Root-Konto
verknUpft.

o Der Zugriff auf AWS erfolgt Uber die AWS-Webschnittstelle unter Verwendung
dieses gemeinsamen Kontos. FUr diesen AWS-Benutzer ist die Multi-Faktor-
Authentifizierung aktiviert.

e Der AWS-Benutzer verfigt Uber vollstdndige Administratorrechte innerhalb des
AWS-Kontos in Bezug auf SES.

3.3 Zugriff auf das Azure OpenAl-System

e Der Zugriff auf die Azure OpenAl-Ressourcen ist auf die erforderlichen Mitarbeiter
unseres Unternehmens beschrankt, die fiUr die Konfiguration und Wartung
verantwortlich sind.

e Die Zugriffsverwaltung erfolgt Uber das rollenbasierte Zugriffskontrollsystem (RBAC)
von Azure. Unsere Anwendung greift Uber denselben kontrollierten Mechanismus auf
den Dienst zu.

e Den Benutzern werden gemass dem Prinzip der geringsten Berechtigungen nur die
fUr die ErfUllung ihrer Aufgaben erforderlichen Mindestrollen zugewiesen.

e Der Zugriff auf den Azure OpenAl-Dienst erfolgt nicht Uber API-SchlUssel, sondern
ausschliesslich Uber das Benutzer- und Berechtigungsmanagementsystem von Azure.

4 User Flow

4.1 User-Onboarding

Bevor Mitarbeitende des Kunden X Zugang zu den Diensten bekommen, richtet atwork ein
Admin-Profil ein (s. "Zugangsrollen"). Der Admin kann dann User hinzufigen, indem er die
Informationen im User Profil eingibt. User kdnnen unvollsténdige Informationen ergénzen,
sobald sie auf ihr Konto zugreifen, indem sie die fehlenden Fields ausfillen. Der Admin kann
jedem User jederzeit die Admin-Rolle zuweisen, so dass dieser auch zum Admin wird. Der
Admin mit weiterreichendem Zugriff als der User kann sein Konto zudem auch wie ein User
verwenden.

User erhalten einen individuellen Link per E-Mail (s. auch "VerschliUsselung und
Datenschutz"), mit dem sie ein Konto einrichten kénnen. Sie klicken den Link an und legt ein
Passwort fest, mit dem sie jederzeit auf die Anwendung zugreifen kdnnen. Der Kunde Xist
dafUr verantwortlich, dass die User ihre Anmeldedaten nicht weitergeben. Atwork bietet auf
Anfrage Schulungen zu diesem und dhnlichen Sicherheitskonzepten an. Die User melden
sich Uber die folgende URL bei der atwork-Webanwendung an: https://kunde.atwork.ai/.
Die User stellen die Verbindung zur Anwendung Uber den Standard-Port 443 her.
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4.2 Zugang zu Umfragen

In der Anwendung kénnen User auf Umfragen zugreifen. Die Umfragen bestehen aus
vorkonfigurierten Umfragen, die atwork standardmassig zur Verfigung stellt, und
zuséatzlichen Umfragen, die von Admins erstellt werden kénnen. Ein Admin muss Umfragen
veroffentlichen, damit die User sie sehen kénnen. Der User kann jederzeit wahlen, ob seine
Eingaben anonym sein sollen oder nicht. Der Default-Mode ist anonym. Um die ausgefulite
Umfrage nach dem Absenden fUr den User zugénglich zu machen, verwendet atwork eine
/D, die die Umfrage mit dem User verknUpft. Niemand in der Organisation hat Zugriff auf die
/D. Nur atwork-Entwickler haben Zugriff. Dieser Zugang wird nicht mit dem Kunde X geteilt.

Zugang zu Umfragen:

e Admins haben Zugriff auf den Umfragenersteller, kénnen Umfragen fir User
freigeben und haben Zugriff auf alle eingereichten Antworten. Diese Antworten
kénnen nur dann mit dem jeweiligen User verkniUpft werden, wenn dieser der
Freigabe seines Namens zustimmt.

Der Zugang der User ist auf die ihnen von den Admins zur Verfigung gestellten Umfragen
und ihre eigenen Antworten beschrankt. Die Zugangsrollen werden weiter oben unter
Zugangsrollen und im Anhang in den Tabellen 1-3 genauer beschrieben.

4.3 Umfragen

Die Felder der Umfrage kénnen durch Admins individuell angepasst werden. Die folgenden
Angaben sind daher nur Beispiele. Die Logik der Dienste funktioniert so, ass Umfragen Uber
das Feld /D Tag ("Key") mit den Userprofilen (siehe Tabelle 1) verknUpft werden. Dabei
werden nur die markierten Felder abgerufen und angezeigt. Andere Felder sind entweder
basierend auf der Zugangsrolle oder vollstdndig vom Zugang durch Kunden-Mitarbeitende
ausgeschlossen und werden durch die Einschrénkungen der Datenbanksuchanfragen nicht
abgerufen. Die ZusammenfUhrung der beiden Datenbanken wird in den Tabellen 2 und 3 im
Anhang durch graue Schattierung dargestellt. Diese werden in der Logik der Dienste separat
betrachtet und basierend auf Anfragen dynamisch zusammengefihrt.

Zusatzlicher Hinweis: Theoretisch kénnten Admins Umfragefelder mit einem PII Field wie
Name oder Adresse festlegen, was wiederum zum Sammeln und verfigbarmachen von Pl
Values fUhren kénnte. Hier gilt es, die Admins in der Erstellung der Umfragen zu schulen und
interne Regeln zu erstellen (z.B. "Das Erstellen von Fields, die auf PIl abzielen, ist nicht
gestattet. Bitte beachtet das bei der Erstellung von Umfragen") und User bei der Nutzung zu
informieren (z.B. "Bitte gebt PIl nur in euren Userprofilen an, aber niemals in Textfelder von
Umfragen")
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5 Detailbeschreibung Integration Azure
OpenAl Service

5.1 Allgemeines

Als Default-LLM-Provider fUr Natural Language Processing nutzt atwork Azure OpenAl
Service.

Die Default-Ldsung ist so strukturiert, dass grundsétzlich keine Inhalte der designierten PlII-
Fields an die Azure OpenAl Service gesendet werden. Eine genaue Ubersicht der Fields,
deren Inhalte an Azure OpenAl Service gesendet werden, kann den Tabellen 1-3 (s. Anhang)
entnommen werden.

Bei denjenigen Inhalten, welche an Azure OpenAl Service gesendet werden, sorgt zusatzlich
die Funktion fur personlich identifizierbare Informationen (Pll) innerhalb der Azure Al
Services for Language dafir, dass sensible Informationen und personenbezogene Daten,
die in Test Fields landen, pseudonymisiert respektive unkenntlich gemacht werden.

Das Risiko das PIl die Azure Umgebung verlassen kann ist sehr stark eingeschrankt.
Ausserdem schranken zusatzliche Sicherheitsschichten und Mitarbeiterschulungen das
Risiko weiter ein.

Vertraglich stellt atwork zudem sicher, dass:

e Microsoft keine Inhalte von atwork zu Trainingszwecken speichert.

e Userdaten von atwork nicht fUr das KI-Training verwendet werden.

e bei der API-Nutzung die Eingaben nur so lange gespeichert werden, wie dies fur die
Bereitstellung des Dienstes erforderlich ist.

e die Azure OpenAl-Ressource in der Region Schweiz Nord bereitgestellt wird.
Aufgrund aktueller Dienstbeschrdnkungen in Schweizer Regionen wird die
Datenverarbeitung jedoch Uber die von Azure OpenAl bereitgestellte globale
Standardkonfiguration abgewickelt.

e alle an den Dienst gesendeten Daten werden vor der Ubertragung anonymisiert
werden.

Die von atwork verwendete Azure OpenAl-Ressource wird in der Region Schweiz Nord
bereitgestellt. Aufgrund der aktuellen Servicebeschrankungen von Azure OpenAl erfolgt die
Verarbeitung der Daten jedoch Uber die globale Standardbereitstellung von Microsoft, die
auf der globalen Infrastruktur von Microsoft ausgefUhrt wird. Das bedeutet, dass Daten in
Regionen ausserhalb Europas, einschliesslich der Vereinigten Staaten, verarbeitet werden
kénnen.

Was die Datenspeicherung betrifft, so kénnen Anfragen und Antworten zu betrieblichen
Zwecken, wie Uberwachung, Diagnose und Nutzungsmetriken, voribergehend in den

18



O atwork Stand 24.06.2026

Systemen von Microsoft gespeichert werden. Diese Daten werden nicht fir das
Modelltraining verwendet, und die Speicherung ist voribergehend und wird von Microsoft
gemass seinen internen Richtlinien verwaltet. Im Rahmen unseres Azure OpenAl-
Abonnements werden Eingabeaufforderungen und Antworten nicht fUr das Modell-
Retraining gespeichert, und wir fUhren keine dauerhaften Protokolle Uber die Nutzung von
Kundenanfragen.

Um das Risiko einer Offenlegung personenbezogener Daten zu minimieren, wendet unsere
Anwendung eine Anonymisierung fUr automatisierte Datenflisse an. FUr Flisse, die auf
direkte Benutzeranfragen reagieren, wird keine Anonymisierung angewendet, da die
Ubertragenen Daten dies nicht erfordern.

Diese Konfiguration spiegelt die aktuellen technischen Einschrankungen von Microsoft
wider, das noch keine vollstandig regionalisierte Bereitstellung von Azure OpenAl in der
Schweiz anbietet.

Alle an Azure OpenAl Ubertragenen Daten werden sicher Uber HTTPS (TLS) verarbeitet, und
es werden die standardmassigen Azure-Sicherheits- und Zugriffskontrollen angewendet,
um den Zugriff auf autorisiertes Personal zu beschranken.

5.2 Zugriffsverwaltung und Sicherheit

Wir verwenden standardmassige, bewahrte Azure-Mechanismen, um eine sichere
Integration mit dem Azure OpenAl-Dienst zu gewahrleisten. Unsere Anwendung greift Uber
eine vom System zugewiesene Azure Managed Identity mit eingeschrénkter Rolle auf den
Azure OpenAl-Endpunkt zu, sodass keine API-SchlUssel oder Geheimnisse erforderlich sind.
Die gesamte Kommunikation mit dem Azure OpenAl-Endpunkt erfolgt Uber HTTPS (TLS)
unter Verwendung des offiziellen .NET Azure.Al.OpenAl SDK, das standardmassig eine
verschlisselte Ubertragung gewahrleistet.

Obwohl wir in unserer aktuellen Konfiguration keine dedizierte Webanwendungs-Firewall
(WAF) oder virtuelle Netzwerktrennung verwenden, ist der Zugriff auf die Azure-Ressourcen
streng auf autorisiertes Personal zu Konfigurations- und Wartungszwecken beschrankt.
Protokolle und Uberwachung sind Uber die standardmissigen Telemetrie- und
Diagnosefunktionen von Azure verfigbar.

Weitere Informationen zu den von Azure OpenAl Service angewandten Best Practices fur
Sicherheit und Zugriffsverwaltung finden Sie in der offiziellen Dokumentation:
https://learn.microsoft.com/en-us/azure/ai-foundry/responsible-ai/openai/data-
privacy?tabs=azure-portal

5.3 Nutzungsszenarien Azure OpenAl Service

Datenverarbeitung: Azure OpenAl Service wird in den folgenden zwei spezifischen
Szenarien verwendet:
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Szenario 1: Aggregierte Datenanalyse basierend auf quantitativen Daten: Azure OpenAl
Service wird verwendet, um Verbesserungen basierend auf aggregierten Daten
vorzuschlagen. Admins sehen im Dashboard eine Ubersicht der aggregierten Daten und
kdnnen somit Problemfelder identifizieren, z.B "Durchschnittliche Zufriedenheit: 4". Nun
kénnen sie entscheiden, dass die Zufriedenheit erhoht werden soll und Uber Azure OpenAl
Service Handlungsoptionen generieren lassen. Hierbei wird folgendes an die API gesendet:
"Field (ohne Inhalt ("Value"))". Im Beispiel wirde als nur "Durchschnittliche Zufriedenheit"
gemeinsam mit einem vordefinierten System Prompt der auf Handlungsoptionen abzielt an
Azure OpenAl Service gesendet. Der Systemprompt enthalt auch das Unternehmensprofil.
Dieses kann von jedem Admin erstellt werden z.B. Unsere Organisation ist ein mittelgrosses
Krankenhaus.

Potenzielles Risiko: Admin fugt PIl in die Unternehmensbeschreibung ein. Beispiel: Unser
Unternehmen heisst Kunde X und Hans Meier arbeitet bei uns.

Massnahme: Selbstorganisierte Mitarbeiter-Schulung. Begrenzung der Admins auf
geschulte Mitarbeiter. atwork kann auf Anfrage eine Mitarbeiterschulung anbieten.

Szenario 2 Aggregierte Datenanalyse basierend auf qualitativen Daten: Azure OpenAl
Service wird verwendet, um die Kommentare und andere Textinputs der User in den
Umfragen zu bindeln und eine aggregierte Analyse und Handlungsoptionen in Form von
Text zu generieren. Beispiel: User Eingaben (Input Azure OpenAl Service): "Ich verliere
jeden Tag viel Zeit beim Mittagessen, weil die Schlangen in der Cafeteria so lang sind.", "Die
Wartezeiten in der Cafeteria sind zu lang. Das Mittagessen dauert viel langer als nétig.", "Es
ware hilfreich, wenn die Cafeteria effizienter organisiert ware, um die langen Schlangen zu
vermeiden.", "Ich finde es frustrierend, dass ich so viel Zeit in der Schlange verbringen muss,
anstatt meine Mittagspause zu geniessen.", "Die langen Schlangen in der Cafeteria fUhren
dazu, dass ich weniger Zeit habe, um mich zu entspannen und mein Mittagessen zu
geniessen. "Analyse (Output von Azure OpenAl Service): Viele Mitarbeiter der Organisation
verlieren Zeit aufgrund langer Wartzeiten in der Mittagspause. Handlungsoption (Output
von Azure OpenAl Service): Fuhren Sie wenn mdglich gestaffelte Mittagszeiten ein. Hierbei
werden die Field Bezeichnungen, Texteingaben als Value und ein Systemprompt inklusive
Unternehmensprofil an Azure OpenAl Service gesendet. Z.B. User Inputs: Field:
Zeitmanagement: Values: [Siehe Beispiele unter Eingaben (Input Azure OpenAl Service):].
+ Systemprompt: Basierend auf der Unternehmensbezeichnung und den beigefigten
Themen inklusive Kommentare dazu identifiziere mdgliche Handlungsfelder +
Unternehmensprofil: Unsere Organisation ist ein mittelgrosses Krankenhaus.

Potenzielles Risiko: Admin figt PIl in die Unternehmensbeschreibung ein, z.B. "Unser
Unternehmen heisst Kunde X und Hans Meier arbeitet bei uns". User fugt Pll in ein Textfeld
ein z.B. "Ich verliere viel Zeit weil mein Vorgesetzter bei der Kunde X Hans Meier immer so
langsam isst und ich nicht unhoflich sein méchte".

Massnahme: Atwork hat hier einen zusatzlichen Sicherheitsmechanismus eingesetzt. Mittels
Azure Al Language PII Detection wird PIl in den Texteingaben identifiziert und entfernt. Das
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ersetzt aber nicht folgende Praventionsmechanismen: Selbstorganisierte Mitarbeiter-
Schulung. Begrenzung der Admins auf geschulte Mitarbeiter. Atwork kann auf Anfrage eine
Mitarbeiterschulung anbieten.

Einschrankungen: Azure OpenAl Service erhdlt nur die genannten Dateneingaben,
insbesondere werden keine personlich identifizierenden Fields ("Pll Fields") wie First Name,
Last Name und E-Mailan Azure OpenAl Service gesendet.

Sicherheitsmassnahmen:

e Azure Al Language PII Detection: Diese Funktion entfernt personlich identifizierbare
Informationen aus Textdaten, bevor sie an Azure OpenAl Service gesendet werden.

e Anonymisierung: Daten werden anonymisiert, indem Texteingaben aggregiert als API
Anfrage gesendet werden und in dem PII Fields nicht an die API gesendet werden.

o Protokollierung und Uberwachung: Alle Dateniibertragungen und -verarbeitungen
werden protokolliert ("Log") und kénnen Uberprift werden, um die Einhaltung der
Datenschutzrichtlinien sicherzustellen.

5.4 Beschreibung Datenfluss Azure OpenAl Service inkl.
Screenshots

Wir senden Daten wie oben beschrieben an Azure OpenAl Service, um die Funktionalitat zu
verbessern. Im Folgenden finden Sie eine Aufschlisselung, was wann gesendet wird:

Anonymisierte qualitative Textanalysen:

Wenn eine Umfrage offene Textfragen enthalt, werden die Antworten (ohne
personenbezogene Daten, wie oben beschrieben) nach Abschluss der Umfrage an Azure
OpenAl Service zur Verarbeitung ("natural language processing") gesendet.

Azure OpenAl Service analysiert die anonymisierten Antworten um

e Zusammenfassungen zu erstellen,
e Themen zu identifizieren,
e und Kommentare zu klassifizieren.

Nachstehend finden Sie ein Beispiel eines Screenshots direkt von atwork:
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Questions

These questions are related to the Dimension selected

How do you perceive your daily job in terms of responsibility, influence, and skill utilization within the team? View responses @

Summary Topics

Overall, employees generally feel a strong sense of responsibility and believe their 2am Dynamics and Support (35
skills are well-utilized within their teams, contributing meaningfully to projects and
team success. However, some express concerns about their level of influence, Feeling Valued and Influential (35%)
particularly within larger corporate structures, and the impact of working solo or

within less collaborative environments on their perceived influence and soft skills

development.

Skill Utilization and Development (20%
A

Uncategorized (10%)
—

View responses X

How do you perceive your daily job in terms of responsibility, influence, and skill utilization within the team?

+ Team Dynamics and Support 35% Feeling Valued and Influential 35% Skill Utilization and Development 20% Uncategorized 10%

Many employees highlight the supportive and collaborative nature of their teams. They feel comfortable sharing ideas and
receiving feedback, which fosters a positive work environment. Even juniors feel included and valued during team
discussions.

Resnonses

Handlungsempfehlungen: Auf Wunsch des Users kdnnen wir den Usern gestitzt auf die
Umfrageergebnisse Handlungsempfehlungen in Form von Aktionsplanen zur Verfigung
stellen. Um den Usern Aktionsplane zur Verfigung zu stellen, werden die Daten wie folgt
mit Azure OpenAl Service ausgetauscht:

e Es werden keine gualitativen oder quantitativen Umfrageergebnisse veroffentlicht.
Stattdessen teilen wir:

o Phase 1: Wir versenden ausgewahlte "Handlungsfelder" (z.B. Rollenklarheit),
"Dimensionen" (z.B. tagliche Arbeit) und ein vom Admin definiertes
"Unternehmensprofil". Nur das Profil (z.B. Abteilung X mit 200 Mitarbeitenden)
wird an Azure OpenAl Service weitergegeben; konkret bedeutet dies, dass
Verweise auf das Kunde X vor der Weitergabe redigiert werden. Nachstehend
finden Sie ein Beispiel eines Screenshots direkt von atwork mit
Beispielergebnissen:
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Create Action Plan X
] 14

Which survey result data should be taken into account? mn

Start by determining which survey results data should be considered when creating your action plan.

Company Health Check - 2024 v

Which target group(s) / circles should be reached with your action plan?

Select circles <

Where do you want to see change? 7n

Determine which dimensions you want to improve with your action.
Daily Job v

Where are you going to act? n

Determine which subdimension you would like to focus your action plan on.

Contribu- Daily Job Inclusion Influence Job Role Skill Use
tor Safety Meaning- Clarity
Safety fulness

o Phase 2: Eine Auswahl erster Empfehlungen mdéglicher Aktionspléane wird von
Azure OpenAl Service auf der Grundlage der bereitgestellten Informationen
vorgeschlagen. Der User wahlt aus, welcher Aktionsplan entwickelt und
konkretisiert werden soll. Diese Auswahl wird mit Azure OpenAl Service geteilt.
Nachfolgend finden Sie ein Beispiel eines Screenshots direkt aus atwork mit
Beispielergebnissen:

Create Action Plan X

2/4

Which direction for your action plan seems sensible?

We suggest the following three directions as recommendations for action. These are general suggestions that you can modify and
personalize in the next step to create a suitable action plan. Select a direction to proceed. If none of the actions seem suitable to you,
you can generate other suggestions by clicking on "Regenerate action suggestions” below.

Implement a daily huddle within each team where roles and responsibilities for the day are clearly outlined. This
ensures every team member understands their specific tasks and how their efforts contribute to the overall goals
and efficiency of the healthcare services.

Develop a digital role clarity dashboard that outlines each team member’s roles, responsibilities, and current
objectives. This tool will allow employees to easily reference their duties and the expectations set for them,
promoting transparency and reducing ambiguity.

Introduce cross-training sessions where employees can learn about each other’s roles and responsibilities. This
not only enhances role clarity but also builds a more flexible workforce that can adapt to various situations,
ultimately improving operational efficiency and resource management.
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Phase 3: Dem User wird eine Reihe von zusatzlichen Fragen mit Multiple-
Choice-Antworten gestellt. Die Multiple-Choice-Auswahl des Users wird mit
Azure OpenAl Service geteilt.

Create Action Plan X

3/4

Refine your recommendation for action with specific content.

Personalize your recommendation for action in order to arrive at an action plan in the next step. Answer the following questions and
generate new questions if none of them apply to you.

What is the best time to schedule the daily huddles to ensure participation? O
Before the start of the shift
During a mid-shift break
At the end of the shift

Other, please specify

Who should be responsible for leading the daily huddles to ensure they are efficient and productive? O
Team Supervisor or Manager
A rotating team member each day
A designated team leader

Other, please specify

How long should each daily huddle last to be effective without disrupting regular work? O
5-10 minutes
10-15 minutes
15-20 minutes

Other, please specify

Phase 4: Mit Hilfe von Azure OpenAl Service wird ein Entwurf fUr einen
Aktionsplan erstellt, der den zusammengefassten Plan, die Ziele, die
Verantwortlichkeiten und die bendtigten Ressourcen enthalt. Der Output von
Azure OpenAl Service wird von den atwork-Mitarbeitern nicht mehr bearbeitet.
Nachstehend finden Sie ein Beispiel eines Screenshots direkt von atwork mit
Beispielergebnissen:
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Create Action Plan X
4a/4

\v Show previous choices

Action plan

Based on the choices you made in the previous steps, we have created the following action plan for you. Please review your plan and
make changes directly in the text as needed. You can use "Back" and "Next" to navigate between the steps if you want to change
something again. Once you have created your action plan, you can find it again in the dashboard in the timeline. If you want to change
something again after completing the action plan, you can only edit the last step. This editing is done in the action plan, which is stored
in the dashboard in the timeline.

Action name

Skill Swap Synergy

Your plan

The 'Skill Swap Synergy" initiative aims to enhance cross-functional skills and improve operational understanding by allowing
employees to spend 1-2 hours a week shadowing colleagues in different departments. To align with our company's structure
and hierarchical communication, the initiative will focus on departments with the highest interdependencies. Employees will
use an internal calendar system to sign up for available slots, ensuring a smooth scheduling process. The primary objective for
participants will be to understand key processes and challenges of the shadowed department, fostering a collaborative
environment and strengthening partnerships.

B I U & E = %

Goals (optional field)

Main Goal: Enhance cross-functional skills and operational understanding. Secondary Goal: Foster a collaborative environment
and strengthen internal partnerships.

B I U & E = 9

Responsibilities (optional field

HR Department: Oversee the implementation and monitoring of the initiative. Department Heads: Identify key interdependent
departments/roles and ensure participation. Employees: Engage actively in shadowing sessions and provide feedback.

Resources (optional field)

HR Department: Internal calendar system setup and maintenance. Department Heads: List of key interdependent roles and
departments. Employees: Time allocation for weekly shadowing sessions.

B I U & E = @

Umsetzung der Aktion: Wenn der Admin konkrete Schritte zur Umsetzung der Aktion auf
der Grundlage des zuvor erstellten Aktionsplans winscht, wird der Aktionsplan mit Azure
OpenAl Service geteilt, um Umsetzungsschritte zu erstellen. Dazu gehdren Your plan, Goals
(optional field), Responsibilities (optional field) und Ressources (optional field). Nachfolgend
finden Sie ein Beispiel eines Screenshots direkt von atwork mit Beispielergebnissen, die von
Azure OpenAl Service auf der Grundlage der anonymisierten Eingabedaten bereitgestellt
werden.

Um Missverstandnisse zu vermeiden: Die Organisationsstruktur des Unternehmens wird
nicht mit Azure OpenAl Service geteilt, Struktur und Rollen sind Platzhalter, die von dem
probabilistischen KI-Modell aus dem bereitgestellten Kontext abgeleitet werden:
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Action implementation

Status Title Description

Identity and Prepare Locations. Facilties Management will survey and select optimal quiet zone locations near natural light sources such as windows. They wil prepare these areas by ensuring accessibility and minimal disturt

Design and Furnish Quiet Zones Facilities Manage

procu e quiet zones. Facilities Management

HR Department will develop a system for staggered short breaks that employees can take without disrupting workflow. This includes creating ensure of work duties HR Department
real
Integ Wellness Programs. HR willnt scheduled ncourage par materials and the benefits of these breaks will be disseminated to all employees. HR Department
Promote Participation and Model Behavior  The Management Team wil actively encourage employees to use the quiet zones and model the behavior by taking breaks themselves. They will support for the initiative practice and foster a culture of safety and Management Team
well-being.

Unternehmensprofil:

Die Admins von Kunde X kdnnen ein sogenanntes "Unternehmensprofil" fir ihr Unternehmen
erstellen und es mit Azure OpenAl Service als Teil des Prozesses zum Erhalt von
Handlungsempfehlungen teilen. Dies dient dazu, die Qualitat und Tiefe der bereitgestellten
Handlungsempfehlungen zu verbessern. Das erstellte Unternehmensprofil gibt den
Handlungsempfehlungen zusétzlichen organisatorischen Kontext.

Wenn ein Admin ein Unternehmensprofil seines Unternehmens in atwork erfasst, wird die
Azure OpenAl Service fUr die Generierung einer Zusammenfassung (das eigentliche
Unternehmensprofil) genutzt. Dieses Profil wird von Azure OpenAl Service auf der Basis der
Antworten auf die folgenden Fragen von atwork erstellt. Im Folgenden finden Sie auch
Screenshots mit Musterantworten:

o /n welchem Land sind Sie ans&ssig?
o (Dropdown)
o Welche Art von Produkt oder Dienstleistung wird von Ihrem Unternehmen
angeboten?

What kind of product or service is offered by your company?

Technology
Retail
Healthcare
Finance
Education
Manufacturing
Hospitality
Consultancy
Transportation
Energy
Agriculture
Entertainment & Media

Other

o Welche strategischen Themen werden als vorrangig eingestuft?
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What strategic topics are identified as priorities by the company?

Technological innovation and digital transformation.

Sustainability and environmental responsibility.

Market and i .

Workforce and talent it

Operational efficiency and cost management.

Stand 24.06.2026

e Wie ist der Entscheidungsfindungsprozess im Unternehmen strukturiert?

How is the decision-making process structured within the company?

Strictly hierarchical - All major decisions are strictly made from top leaders or management
only.

Democratic - Decisions are taken after active involvement and voting from various team
members.

Ci ive - makes isit after seeking input and opinions from the
team members.

Autonomous - Each individual or team can make decisions independently.

Consensus-based - Decisions are made when there's a full agreement among all team
members.

o Wie charakterisiert das Unternehmen seinen Fuhrungsstil?

How does the company characterize its management style?

Highly collaborative and inclusive, with a focus on collective decision-making.

Highly authoritative and implementer-focused, where decisions are made by top
management.

Laissez-faire style, where employees have considerable freedom and autonomy.
Goal-oriented, primarily eager to achieve targets, emphasizing accountability.

Transformational, with a strong focus on innovation, employee development and
challenging the status quo.

o Wie wdrden Sie die internen Kommunikationswege des Unternehmens

How would the company's internal communication pathways be described?

Formal Hierarchy - Decisions and guidelines are communicated from top to bottom,
following the established chain of command.

Collaborative - Communication is open, and the contribution of everyone is valued,
regardless of their position in the company.

Informal - Social interaction is promoted with more relaxed and unstructured conversations.

Innovative - The sharing of new ideas, experimentation, and adaptability is encouraged to
foster creativity within the company.

Cross-Functional - Focused on breaking down silos, this approach emphasizes
communication across different departments or teams.

beschreiben?

e Wie /asst sich die Unternehmenskultur am besten beschreiben?
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How can the company culture be best described?

Innovation-driven: A culture focusing on novel ideas, creativity, and technical
advancements.

Hierarchy-oriented: A culture emphasizing structure, defined roles, and formal authority.
Process-oriented: A culture stressing standardization, orderliness, and adherence to rules.
Team-based: A culture promoting teamwork, diversity, and collective decision-making.

Client-centered: A culture accentuating customer satisfaction, quality service, and market
trends.

e Welche besonderen Herausforderungen hat das Unternehmen erkannt, die von der
Unterstiitzung durch atwork profitieren wirden?

Which particular challenges has the company recognized that would benefit
from the support provided by atwork?

e /n welchem Zeitrahmen erwartet das Unternehmen, die durch die atwork-Plattform
ermdoglichten Verdnderungen zu realisieren?

Within what timeframe does the company expect to realize the changes
facilitated by the atwork platform?

3 months
6 months

1 year

e Bitte geben Sie bei Bedarf weitere Informationen dber Ihr Unternehmen an, die Sie
fir wichtig halten.
o (offener Text)

Wenn der Admin seine Antworten auf die gestellten Fragen &ndert, werden die Korrekturen
erneut an Azure OpenAl Service gesendet und der Prozess wird erneut durchgefihrt, um
das Unternehmensprofil entsprechend neu zu erstellen.

Hier ist ein Beispiel fUr die Antwort, die Azure OpenAl Service nach der Beantwortung der
obigen Fragen gibt
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Update profile >

6 Anhang: Datenbank und Zugriffsrechte
im Uberblick

6.1 Tabelle 1: User Profil

User User Admin | Azure
. (eigenes | (fremdes OpenAl

Field Value Profil) Profil) Service
ID Tag 345234634 X X X X
First Name John X X
Last Name Doe X X
Email Address john.doe@example.com X X
Language German X X

{ X X

"Company": {

"Product": {
Kreise (with *Desian": null
Subkreise) gn: nol

"Development": null

I

"Sales": {
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User User Admin | Azure
(eigenes | (fremdes OpenAl

Field Value Profil) Profil) Service

"Sales Austria": null,

"Sales Germany": {

"Account Manager":

null,

“Interns": null

1

1

1

}
Onboarding E-Mail | Yes X X
Gender Male X X
Organisatorische X X
Hierarchie Management
Position Product Owner X X
Beschéftigungsart | Part time X X
Arbeitsmodalitaten | Hybrid X X
Standort Zurich X X
Age 26 X X
Seniority (in years) | 5 X X

6.2 Tabelle 2: Umfrage Default-Mode

Hinweis

e Schattierung in grau: Die graue Schattierung in untenstehender Tabelle stellt die
ZusammenfUhrung beider Datenbanken dar. Diese werden in der Logik der Dienste
separat betrachtet und und basierend auf Anfragen dynamisch zusammengefihrt.
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User User Admin Azure
(eigene | (fremde OpenA
s Profil) | s Profil) I
e
ID Tag 345234634 X X X X
First Name John X X X
Last Name Doe X X X
i v
S A john.doe@example.co | 4 X X X
m
Language German X X X
{ X Nur so X
SRR detailliert,
pany:: dass die
"Product": { Auswahl
] mindestens
"Design™: null, 5
"Development”: null ("Treshhold")
Personen
L mit der
"Sales": { gleichen
Konfiguratio
Kreise (with "Sales Austria": null, n enthalt.
Subkreise
) "Sales Germany": { Der
Treshhold
"Account Manager": kann auf
null, Anfrage
"Interns": null erhoht
werden.
}
}
}
}
Onboarding E-Mail | Yes X X X
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User User Admin Azure
(eigene | (fremde OpenA
s Profil) | s Profil) I
e
Gender Male X X X
Organisatorische X X X
. . Management
Hierarchie
Position Product Owner X X X
Eeschaftlgungsar Part fime X X X
Arbeitsmodalitéte Hybrid X X X
n
Standort ZUrich X X X
Age 26 X X X
Seniority (in . X X X
years)
ID Tag 345234634 X X X X
Opt-In false X X X
"survey_responses": { X
"quantitative": {
"overall_wellbeing": 8,
"job_satisfaction": 7,
Umfrage "work_life_balance": 6,
"manager_support™: 9,
“career_growth": 7
|3
"qualitative": [
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User User
(eigene | (fremde
s Profil) | s Profil)
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"survey_date": "2025-
03-25T10:59:022"

}

User User Admin Azure
(eigene | (fremde OpenA
s Profil) | s Profil) I
e
]
|3

6.3 Tabelle 3: Umfrage Opt-In

Hinweis

e Schattierung in grau: Die graue Schattierung in untenstehender Tabelle stellt die
ZusammenfUhrung beider Datenbanken dar. Diese werden in der Logik der Dienste
separat betrachtet und und basierend auf Anfragen dynamisch zusammengefihrt.

User User Admin Azure
(eigene | (fremde OpenA
s Profil) | s Profil) I
e
ID Tag 345234634 X X X X
First Name John X X
Last Name Doe X X
X Kann durch | X
. Abfrage des
Email Address john.doe@example.co User Profils
m . e
identifiziert
werden.
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User User Admin Azure
(eigene | (fremde OpenA
s Profil) | s Profil) I
e
Language German X X
{ X Nur so X
SRR detailliert,
pany: dass die
"Product": { Auswahl
] mindestens
"Design™: null, 5
"Development": null ("Treshhold")
Personen
h mit der
"Sales": { gleichen
Konfiguratio
Kreise (with "Sales Austria": null, n enthalt.
Subkreise
) "Sales Germany": { Der
Treshhold
"Account Manager": kann auf
null, Anfrage
"Interns": null erhoht
werden.
1
1
1
}
X Kann durch | X
Abfrage des
Onboarding E-Mail | Yes User Profils
identifiziert
werden.
Gender Male X X
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User User Admin Azure
(eigene | (fremde OpenA
s Profil) | s Profil) I
e
Organisatorische X X
. . Management
Hierarchie
Position Product Owner X X
Eeschaftlgungsar Part fime X X
Arbeit dalitat "
rbeitsmodalitate Hybrid X X
n
Standort ZUrich X X
Age 26 X X
Seniority (in . X X
years)
ID Tag 345234634 X X X X
Opt-In true X X X
"survey_responses": { X
"quantitative": {
"overall_wellbeing": 8,
"job_satisfaction": 7,
"work_life_balance": 6,
Umfrage

"manager_support™: 9,
“career_growth": 7

L

"qualitative": [

"Ich verliere jeden Tag
viel Zeit beim
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User User
(eigene | (fremde
s Profil) | s Profil)
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User User Admin Azure
(eigene | (fremde OpenA
s Profil) | s Profil) I
Field Value Servic
e

|
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